Auf nach Firefox-Basis aufgerufene Google-Recherche und Anklicken des Informations-
angebotes erscheinende falsche Erpressungsansage Sicherheitswarnung ,.Deutschland/USA*,
die warnt, aber tatséichlich selbst Gefidhrder ist und ggfs. einen Computerzugriff verursacht,
wenn beliebiges Feld (auch ,,Beenden-Feld) angeklickt wird.— Windows Firewall 23.06.2022
16:45 h — Vergleichbare Warnungen und Texte u.a. von FBI, CIA, Interpol u.i.

Warnung: Dies ist keine Microsoft-Meldung, sondern erweckt nur via Microsoft-Produkt den
Anschein. Kein Feld, das in Zusammenhang mit dem Bild erscheint, anklicken. Auch nicht
,beenden‘ oder dhnlich. Behandlung angeblich https://upbeat-wiles.138-68-84-
221.plesk.page/23]JdfdfdDEfMnifdOOFF10108877/index.html?phone=08442-5059-726#

https:/fanruferauskunft.de » info-03420446835 ~

03420446835 ANRUFER AUSKUNFT - anruferauskunft.de

vor 4 Tagen — Uber uns! NEWSROOM Schutz vor gefanrlichen Anrufen #efanriiche
Nummern erkennen. NEUE KOMMENTARE 01795463775 - 0743232622128, 084425059726

der ndchsten 5 Minuten an, um um eine vollstindige Fehlfunktion Ihres
Computers zu vermeiden.
vermeiden dass Ihr Computer ausqeschaltet ist. Die folgenden Daten sind

gestohlen.

{&) Scanner

Anall == Windows Defender - Sicherheitswarnung

App: Ads.fiancetrack(2).dll
Bedrohung erkannt: Trojanische Spyware

@ &

Aktivitat blockiert.
A}: 08442-5059-726

@ Windows-Code-Firewall0x268d3 - Mozill Firefox ~

m x

Windows wurde aufgrund fragwiirdiger Aktivitat blockiert.

Sie missen uns sofort kontaktieren, damit unsere Ingenieure kénnen fishren
Siertelefonisch durch den Entfernungsprozess. BITTE rufen Sie uns innerhalb
der nachsten 5 Miriaten anumi um eine vollsténdige Fehifunktion Ihres
Computers zu vermeiden.

verm eiden dass Ihr Computer ausgeschaltet ist. Die folgenden Daten sind
gestohlen.

) Scanner

> Facebook Login

> Kreditkartendaten

Analyse

1} Windows Defender - Sicherheitswarnung

App: Ads fiancetrack(2).dIl
iscl

[ Bedrohung erkan

Windows wurde aufgrund fragwiirdiger Aktivitit blockiert.
Kontaktieren Sie den technischen Support: 08442-5059-726

Windows-Firewall: Kontaktieren Sie den technischen Support: [08442-5059-726}
~s wurde wegen fragwiirdiger Aktivitat gesperrt. Sie missen uns kontaktieren sofort, damit unsere Ingenieure Sie durch die Entfernungsprozess per Telefon. BITTE ruf uns innerhalb der nachsten 5 . an Minuten, u

138-66-84-221




@ Windows-Code-Firewall0x26843 - Mozilla Firefox

Windows wurde aufgrund fragwiirdiger Aktivitat blockiert.
Sie miissen uns sofort kontaktieren, damit unsere Ingenieure kénnen fihren
Sigtelefonisetiidurch den Entfernungsprozess. BITTE rufen Sie uns innerhalb
der nachsten 5 Minuten an, um um eine vollstandige Fehlfunktior Ihres
Computers zu vermeiden.
Bitte rufen Sie uns innerhalb der nachsten 5 Minuten an, um dieszu
vermeiden dass Ihr Computer ausgeschaitetist. Die folgen den Daten sind

gestohlen.

@ Scanner

> Facebook Login
e
Analyse
9N \yindows Defender - Sicherheitswarmnung
App: Adsfiancetrack(2) dil
Bedrohung erkannt: Trojanische Spyware

Windows wurde aufgrund fragwiirdiger Aktivitét blockiert.
Kontaktieren Sie den technischen Support: 08442-5059-726

Premitim stoj
Version

Windows-Firewall: Kontaktieren Sie den technischen Support:| 08442-5059-726 |
ren sofort, damit unsere Ingenieure Sie durch die Entfernungsprozess per Telefon. BITTE ruf uns innerhalb der nachsten 5 . an Minuten, um eine vollstandige Fehlfunktion Ihres Computers zu verhindern.

hitps://upbeat-wiles.138-68-84- 221.plesk,page/23)dfdfdDEMMnifd0OFF10108877 /index htmiTphone=08442-5059-726¢

@ Windows-Code-Firewall(x268d3 - Mozilla Firefox

)59-726# B

Q8 httpsy//upbeat-wiles,138-68-84-221.plesk.page/23]dfdid 77 findex.html?phone=084.

Windows wurde aufgrund fragwirdiger Aktivitét blockiert.
Sie miissen uns sofort kontaktieren, damit unsere Ingenieure kdnnen fiihren
Sie telefonisch durch;den Entfernungsprozess. BILIE rufen Sie.uns innerhalb
der ndchsten 5 Minuten an, um um eine vollstindige Fehlfunktion Ihres
Computers zu vermeiden. Sie die Lizenz

vermeiden dass lhr Computer ausgeschaltet ist. Die folgenden Daten sind

gectohlan.

Anall == Windows Defender - Sicherheitswarnung

App: Ads.fiancetrack(2).dll
Bedrohung erkannt: Trojanische Spyware

© ¢ &

Windows wurde aufgrund fragwiirdiger Aktivitéit blockiert.
Kontaktieren Sie den technischen Support: 08442-5059-726

¥

blockieren. Upgrade auf Premium-
abbrechen |

Windows-Firewall: Kontaktieren Sie den technischen Support: 08442-5059-726|
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